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l. CONTEXTO

La Universidad de O'Higgins (UOH) es una institucion estatal de educacion superior, dinamica, inclusiva, compro-
metida con la region a la que pertenece y conectada con el mundo, que asume con vocacion de excelencia su
contribucion al desarrollo sostenible del pais.

En su quehacer, la Universidad cultiva, desarrolla y transfiere el saber y las competencias en diversas areas del
conocimiento, a través de la formacion integral de personas, la investigacion de alto nivel, la creacién e innovacion
y la vinculacion con el medio. Todo su quehacer misional lo realiza escuchando a la sociedad y en permanente co-
nexion con el progreso mundial, para mantener siempre la pertinencia y los mas altos estandares.

La UOH, al ser una institucion destinada a la educacion superior, posee una gran cantidad de datos e informacion
sensible y confidencial tanto de sus funcionarias y funcionarios, asi como de sus estudiantes; dentro de esta in-
formacion se pueden encontrar datos personales, notas, néminas de personal, remuneraciones, investigaciones
académicas, entre otras.

Es por esto que, la Universidad de O'Higgins reconoce la informacién como un activo y elemento critico para el
cumplimiento de sus objetivos y también como un pilar para el desarrollo estratégico que permita su desarrollo a
largo plazo. La Universidad reconoce la importancia y el valor de la informacion para alcanzar eficiencia y eficacia
en sus procesos, lo que finalmente se refleja en el cumplimiento de sus objetivos con altos niveles de calidad y
pertinencia.

En consecuencia, se establece esta politica que regula la gestion de la informacion, orientada a definir medidas que
resguarden los “activos de la informacion” de la Universidad y la continuidad de los servicios que son necesarios
para la correcta operacion de esta.

Los “activos de la informacion” son todos I0s recursos y elementos que posee una organizacion para procesar,
almacenar, transmitir y gestionar su informacion. Estos recursos pueden ser fisicos (como computadores, dispositi-
vos de almacenamiento USB, servidores) o légicos (como software, bases de datos, archivos digitales) y también in-
cluyen informacion confidencial o privada que la Universidad deba proteger. La gestion adecuada de los activos de
la informacion es esencial para resguardar la confidencialidad, integridad y disponibilidad de la informacion, y para
prevenir riesgos y amenazas como el acceso no autorizado, el robo de datos o la pérdida de informacion critica.

Las personas también pueden considerarse como activos de la informacion en una organizacion, ya que poseen
conocimientos, habilidades y experiencia en el manejo de la informacion y su participacion en la gestion y pro-
teccion de la misma es fundamental. Los funcionarios y funcionarias, colaboradores, clientes y proveedores son
algunos ejemplos de personas que pueden ser considerados activos de la informacion.
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Una mala gestion de los activos de informacion puede materializar consecuencias tales como:

+ Pérdida de los activos de informacion (datos, equipos, documentacion, investigaciones).

+ Pérdida o menoscabo de imagen como institucion de educacion superior.

+Interrupcion total o parcial de los procesos claves para el funcionamiento de la Universidad.

+ Consecuencias legales derivadas del no cumplimiento de las normativas nacionales, respecto a seguridad de
la informacion o ciberseguridad.

+ Oftros.

Teniendo en cuenta que existen variadas amenazas en el sector publico, a nivel nacional y a nivel mundial, en con-
texto de seguridad de la informacion y ciberseguridad, es que la Universidad de O'Higgins ha asumido el compro-
miso de implementar, mantener y mejorar continuamente un Sistema de Gestion de Seguridad de la Informacion
(desde ahora, SGSI), que permita alcanzar niveles adecuados de seguridad en todos los activos de informacion de
la organizacion, de tal forma que los riesgos de seguridad de la informacién sean conocidos, asumidos, gestionados
y minimizados por la institucion de una forma documentada, sistematica, estructurada, repetible, eficiente y adap-
tada a los cambios que se produzcan en el entorno y la tecnologfa.

De esta forma, la Universidad de O'Higgins se compromete a velar, en la medida de lo posible, por la integridad,
disponibilidad y confidencialidad de la informacion, a través del cumplimiento de los requisitos que el sistema de
gestion en si requiera para su adecuado funcionamiento.

Lo anteriormente descrito se desarrollara bajo la conviccion que tiene la Universidad de que los datos e informa-
cion de sus académicas, académicos, estudiantes, funcionarias, funcionarios y todas y todos sus colaboradores,
son de vital importancia, por lo que deben gestionarse al mas alto nivel posible en lo relativo a su seguridad. De
esta forma, la Universidad de O'Higgins sigue avanzando y fomentando la creacion de calidad, con el fin de entregar
siempre lo mejor en todo ambito posible relacionado a su quehacer.
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OBJETIVO GENERAL

blecer los lineamientos que regulen la gestion de la informacion y sus activos. Estos deben estar orientados

también a definir medidas que resguarden la confidencialidad, integridad y disponibilidad de la informacion y la
continuidad de los servicios que de ella dependen, asi como dar cumplimiento a las normativas legales dictadas por
el Estado de Chile en materias de ciberseguridad.

VI,

VII.

VIILL

OBJETIVOS ESPECIFICOS

Establecer las directrices sobre el uso correcto de los activos de informacion y de las medidas para su resguardo.

Establecer necesidades de seguridad de la informacion e incentivar la comprension de las responsabilidades
individuales en todo el personal de la Universidad.

Determinar las medidas que deban ser adoptadas para protegerse de amenazas que puedan afectar la
confidencialidad, integridad y disponibilidad de la informacién; controlar, prevenir y mitigar los riesgos a los
que la informacién de la Universidad esta expuesta, identificando las vulnerabilidades y amenazas a las que

se enfrenta.

Proporcionar a la Universidad opciones que faciliten la toma de decisiones apropiadas en situaciones relacio-
nadas con la preservacion de la seguridad de la informacion.

Identificar los activos de informacion criticos presentes en todos los procesos considerados como cruciales
en la Universidad, de manera de poder catalogar y clasificar dichos activos en un inventario de activos de

informacion.

Establecer un responsable que vele por la confidencialidad, integridad y disponibilidad de cada activo critico
de informacion.

Establecer la gobernanzay el liderazgo necesario dentro de la organizacion para la implementacion del SGSI.
Generar planes de capacitacion anual, observando los requerimientos de la seguridad de la informacion.

Auditar periddicamente el Sistema de Gestion de Seguridad de la Informacion para asegurar su eficacia
y eficiencia.

Prorrectoria




l‘D_I Universidad
de O’Higgins

V.

Politica General de Seguridad de la Informacién

ALCANCE

Personas

La Politica General de Seguridad de Informacion se aplica a todo el personal de la Universidad, en cualquier
modalidad de contratacion, al personal externo que presta servicios y a todo integrante o colaborador que
tenga acceso a algun activo de la informacion.

Activos

La Politica General de Seguridad de la Informacidn se aplica a todos los activos de informacion, independiente
de su forma (digital, fisico, escrito, transmitido de forma oral, o cualquier otro medio de almacenaje y distribu-
cion) que contengan informacion de la Universidad. Finalmente, esta politica sera aplicable a todas las estruc-
turas organizacionales (Rectorfa, Prorrectoria, Vicerrectorias, Direcciones, Secretarias, Gabinetes, Unidades y
cualquier otra subdivision de la Universidad). Esta politica es aplicable a todos los proveedores, al igual que a
todos aquellos que tengan relacion con el procesamiento, almacenamiento y/o tratamiento de la informacion
y sus activos de informacion relacionados en cualquiera de sus formas.

Estructuras Organizacionales
La Politica General de Seguridad de la Informacion se aplica a toda la Universidad.

En la siguiente hoja, se puede apreciar la estructura organizacional basada en el modelo de gestion de riesgos
de 3 lineas de defensa de COSO (marco de referencia para el disefio, implementacion y evaluacion de controles
internos en las organizaciones), que se utilizard para el SGSI.

El modelo de 3 lineas de defensa de COSO es una herramienta que las organizaciones pueden utilizar para
asegurar una gestion adecuada de los riesgos. En este modelo, se establecen tres dreas de responsabilidad: la
primera linea, que es responsable de la gestion diaria de los riesgos y oportunidades; la segunda linea, que pro-
porciona supervision y monitoreo de los procesos de gestion de riesgos; v la tercera linea, que es responsable
de la auditoriainternay la evaluacion independiente de los procesos de gestion de riesgos y controles internos.
De esta forma, el modelo de 3 lineas de defensa de COSO permite una distribucion clara de responsabilidades
y una mejor gestion de los riesgos en una organizacion, lo que puede contribuir a su éxito y sostenibilidad a
largo plazo.
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Estructura organizacional de 3 lineas de defensa, segun contexto de la Universidad:

CONSEJO SUPERIOR RECTORIA

— Jefatura de Gabinete

CONSEJO ACADEMICO

Contralorfa Universitaria

GABINETE DE RECTORIA -

Direccién de Relaciones
Comunitarias

CONSEJO DE EVALUACION

DE CALIDAD

CONSEJO ASESOR REGIONAL

SECRETARIA GENERAL

DIRECCION
DE COMUNICACIONES

Direccién Juridica

PRORRECTORIA

Direccién de Gestion
Estratégica

VICERRECTORIA
ACADEMICA
-VRA -

Direccién de Pregrado

Direccién de Gestion
de la Calidad

Direccién de Asuntos
Estudiantiles

Direccién de Salud Mental

Direccién de Admisién
y Acceso Efectivo

Direccion de Equidad
de Género y Diversidades

Direccién de Gestién
Académica

Direccién de Cultura,
Patrimonio y Extensién

Unidad de Bibliotecas

Direccién de
Internacionalizacion

Unidad de Innovacién
y Gestion Curricular

Unidad de Convivencia
Universitaria

Unidad de Acompafiamiento
Estudiantil

Coordinacion de
Seguridad de la Informacion

VICERRECTORIA DE
ADMINISTRACION
Y FINANZAS
- VAF -

Direccién de Gestion
de Personas

Direccién de Gestion
de Infraestructura

Direccién de Gestién de
Tecnologias de la Informacion

Direccién de Gestion
Financiera

Direccién de Gestion de
Operaciones

Unidad de Administracion
Financiera de Proyectos

VICERRECTORIA DE
INVESTIGACION

Y POSTGRADO
- VRIP -

Direccién de Investigacion

Direccién de Postgrado

Direccién de Transferencia
e Innovacién

. DIRECTORIO

D 1ERA LINEA DE DEFENSA D 2DA LINEA DE DEFENSA D 3RA LINEA DE DEFENSA
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Primera linea de defensa, funciones:

Identificar los activos de la informacion en sus procesos para dar cumplimiento a la Politica General de Segu-
ridad de la Informacion.

Resguardar los activos de la informacion en términos de seguridad fisica, ambiental y los relativos a personal
externo.

Analizar e implementar medidas o controles para detectar y mitigar riesgos y potenciales amenazas a la segu-
ridad de la informacion de la Universidad.

Detectar, investigar y generar acciones de mitigacion de impacto para amenazas o incidentes de seguridad de
la informacion y ciberseguridad y resguardar la confidencialidad, disponibilidad e integridad de sus activos de
informacion.

+ Evaluar oportunamente los riesgos asociados a la seguridad de la informacion y ciberseguridad que se podrian
estar asumiendo al introducir nuevos productos, sistemas, emprender nuevas actividades y/o definir nuevos
procesos.

+ Gestionar sus alertas 0 amenazas e incidentes de seguridad de la informacion y ciberseguridad, con el fin de
detectar, investigar y generar acciones de mitigacion de impacto de estos eventos, y resguardar la confidencia-

lidad, disponibilidad e integridad de sus activos de informacion.

Identificar las amenazas y vulnerabilidades que puedan comprometer los activos de informacion, de manera
que se pueda resguardar la operatividad de los procesos criticos.

Permitir la evaluacion, a través de auditorias internas, de los controles existentes para asi conocer su eficacia
y suficiencia.

Identificar las consecuencias que puedan tener en los activos de informacion las pérdidas de confidencialidad,
integridad y disponibilidad.

Realizar un proceso de analisis de riesgo, que considera elementos como la evaluacion de la probabilidad de
ocurrencia de incidentes y su consecuencia o impacto en los activos de informacion.

Prorrectoria
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Segunda linea de defensa, funciones:

Colaborar en el desarrollo y difusion de planes de capacitacion y concientizacion para todos los funcionarios y
funcionarias en materia de seguridad de la informacion y ciberseguridad.

Gestionar la evaluacion de los riesgos asociados a la seguridad de la informacion y ciberseguridad con las dis-
tintas areas de la Universidad.

Asegurar el cumplimiento de las leyes y normativas vigentes en relacion a seguridad de la informacion y ciber-
seguridad.

Diseflar y mantener un adecuado sistema de identificacion, seguimiento, control y mitigacion de los riesgos de
seguridad de la informacion y ciberseguridad

Desarrollar un proceso formal tendiente a comunicar los riesgos de seguridad de la informacion a la Universi-
dad.

Verificar que los riesgos resultantes sean concordantes con la tolerancia a los riesgos definida.

- Verificar con al menos una periodicidad anual, el proceso de gestion de riesgos de seguridad de la informacion
y ciberseguridad, de manera de identificar oportunamente la necesidad de efectuar ajustes en las metodolo-
gias y/o herramientas utilizadas.

Elaborar un plan de tratamiento del riesgo.

- Prestar apoyo tanto a la primera como tercera linea de defensa en las gestiones que deban realizar.

Prorrectoria
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Tercera linea de defensa, funciones:

Llevar a cabo revisiones regulares de la eficacia del SGSI. Incluir en estas revisiones el cumplimiento de la poli-
tica y los objetivos del SGSI y revisar las practicas de seguridad y privacidad.

Realizar auditorias de SGSI a intervalos planificados.

Realizar periédicamente una revision de la gestion del SGSI para asegurar que el alcance sigue siendo adecua-
do y que se identifican mejoras en el proceso del SGSI.

Registrar acciones y eventos (observaciones y seguimientos a estas) que podrian tener un impacto en la efica-
cia o el rendimiento del SGSI.

Hacer aportes (oportunidades de mejora) para el mantenimiento de los planes de seguridad, para tener en
cuenta los hallazgos de las actividades de monitorizacion y revision.

Proporcionar evaluaciones imparciales y objetivas, asi como proporcionar asesoramiento sobre la adecuacion
y eficacia del gobierno y la gestion de riesgos. Esto se realiza en colaboracion con el Oficial de Seguridad de la
Informacion.

Apoyar el logro de los objetivos de la Universidad, promover y facilitar la mejora continua de los procesos y
procedimientos.

Informar al directorio las deficiencias en la independencia y la objetividad y aplicar las medidas de mitigacion
necesarias.

V. CONTENIDO DE LA POLITICA GENERAL DE SEGURIDAD DE LA
INFORMACION Y SUS POLITICAS ESPECIFICAS

La Politica General de Seguridad de la Informacion, y sus politicas especificas, establecen la declaracion de inten-
ciones de la Universidad respecto a la seguridad de la informacion, asi como los deberes de los usuarios y usuarias
con respecto a la utilizacion de los activos de la informacion entregados por la Universidad de O'Higgins, para que
puedan desarrollar sus labores diarias con el debido apoyo tecnoldgico.

Los usuarios y usuarias deberan respetar las medidas de seguridad que se indiquen en las politicas, las cuales

revisten, cada una, el caracter de obligatorias para todas las personas que trabajan o cumplen labores en la Uni-
versidad de O'Higgins, no importando su calidad contractual.
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VI. POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

La Politica de Seguridad de la Informacion de la Universidad de O'Higgins ha sido elaborada en concordancia
con la legislacion vigente y en base a los requisitos de la NCh ISO 27001,

El Equipo Directivo de la Universidad se compromete a realizar las acciones que estén a su alcance para velar
por la seguridad de la informacion, la prestacion de servicios y la continuidad operativa de todos sus activos de
informacion (disponibilidad).

El Equipo Directivo de la Universidad, a través del Sistema de Gestion de Seguridad de la Informacion (SGSI), es-
tablecera las acciones necesarias para proteger los sistemas de informacion criticos que reportan informacion
en todas las dreas de la Universidad.

El Equipo Directivo de la Universidad se compromete a realizar las acciones que sean necesarias para velar
por la confidencialidad de la informacion de todo el personal de la Universidad, asi como de sus estudiantes.

El Equipo Directivo de la Universidad se compromete a mantener la disponibilidad de los sistemas de informa-
Cion necesarios para el desarrollo de sus procesos, a fin de asegurar las condiciones de trabajo ¢ptimas para
todo el personal.

El Equipo Directivo de la Universidad se compromete a realizar las acciones que sean necesarias para mante-
ner la integridad de los datos almacenados en los sistemas de informacion de la Universidad.

La estructura documental para la gestion de la seguridad de la informacion en la Universidad, estara compues-
ta por esta Politica General de Seguridad de la Informacién, politicas asociadas o especificas de seguridad de
la informacion, procesos, procedimientos, reglamentos e instructivos.

El incumplimiento de la Politica General de Seguridad de la Informacion, politicas especificas, procesos, proce-
dimientos, reglamentos e instructivos, podria dar pie a la aplicacion de diversas sanciones de acuerdo con el
Estatuto y Procedimiento Administrativo vigente establecidos en la Ley, o aquellas deliberadas por el Comité de
Seguridad de la Informacién o el Equipo Directivo de la Universidad.

El desarrollo y las modificaciones de esta Politica General de Seguridad de la Informacion, sera responsabilidad
del Comité de Seguridad de la Informacién de la Universidad.

El Oficial de Seguridad de la Informacion (CISO) es el responsable del ciclo de vida del SGSI y actuara en la

segunda linea de defensa de la organizacion, trabajando y colaborando con Contraloria Universitaria, cuyo
ambito de trabajo sera en la tercera linea de defensa.
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VIl. POLITICAS ESPECIFICAS

La Politica General de Seguridad de la Informacion de la Universidad de O'Higgins establecera las siguientes sub
politicas asociadas o politicas especificas para todo el personal de la institucion:

Politica de uso de sistemas de informacion.
Politica organizacional del SGSI.

Politica de uso de contrasefias.

Politica de conexion o conectividad wifi.
Politica de escritorio limpio.

Politica de correo electronico.

Politica de control de acceso fisico y ambiental.
Politica de privacidad.

Politica de antivirus.

Politica de instalacion de software.

Politica de acceso y uso de la internet.

Politica de vulnerabilidades técnicas.

Politica de gestion de incidentes.

Politica de desarrollo seguro.

Politica de continuidad de seguridad de la informacion.
Politica de intercambio de informacion.

Politica de gestion de personas del SGSI.
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Politica de gestion de activos de informacion.
Politica de respaldos.
En todos los contratos que la Universidad de O'Higgins celebre con proveedores o empresas externas, en los que

se requiera usar activos de informacion o tener acceso a los sistemas de informacion, el item de cumplimiento de
la Politica General de Seguridad de la Informacion y sus politicas especificas debera estar presente explicitamente.

Vill. ROLES Y RESPONSABILIDADES

Los roles y responsabilidades del SGSI, se encuentran definidos en la Politica Organizacional del SGSI.

IX. REVISION DE LA POLITICA GENERAL DE SEGURIDAD DE LA
INFORMACION

La presente politica y todas sus politicas especificas deberan ser revisadas y actualizadas, segln corresponda, a lo
menos una vez al afio, para asegurar su conveniencia, suficiencia y eficacia continua.

La Politica General de Seguridad de la Informacién y sus politicas especificas, también podran ser revisadas y actua-
lizadas en caso de generarse incidentes o contingencias que afecten drasticamente a la Universidad, o por cambios
legales o normativos que lo ameriten.

La revision del cumplimiento de todas las politicas estara a cargo de la Contraloria Universitaria, la cual se efectua-
rad a través de auditorias al SGSI. Asimismo, el Oficial de Seguridad de la Informacion también debera velar por el
cumplimiento de las politicas y sus revisiones periédicas.

X. EXCEPCIONES A LA POLITICA DE SEGURIDAD DE LA INFORMACION

En casos especiales en donde se necesite no aplicar la Politica General de Seguridad de la Informacion y sus direc-
trices, el Comité de Seguridad de la Informacion debera evaluar dicha solicitud para adoptar las medidas puntuales
respecto a la excepcion solicitada. Dicha resolucion debera ser justificada y quedar como informacion documenta-
da para revisiones o para las auditorfas pertinentes, o en efecto, para futuras mejoras de esta.

Prorrectoria
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XI. SANCIONES POR INCUMPLIMIENTO

El no cumplimiento de las declaraciones y directrices de la Politica General de Seguridad de la Informacion o de
sus politicas asociadas o especificas dara pie a ejecutar procedimientos disciplinarios, los cuales podrian terminar
en sanciones administrativas, conforme a los reglamentos internos de la Universidad y a las leyes con la que esta
debe cumplir.

El dictamen de si los incumplimientos son de caracter grave con respecto a los reglamentos internos de la Univer-
sidad, debera ser evaluado por el Comité de Seguridad de la Informacion en conjunto con el area legal y la Contra-
loria de la institucion.

Xil. DIFUSION DE LA POLITICA

La difusion de la Politica General De Seguridad de la Informacion se realizara a través de correo electrénico a todo
el personal de la Universidad (indistintamente de su calidad de contrato), colaboradores y personal externo. Asimis-
mo, se deberd publicar en el sitio web de la Universidad y en su intranet para facilitar su acceso y su conocimiento.

Prorrectoria
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XI1ll. REFERENCIAS NORMATIVAS
Ley N°18.834: Ley sobre Estatuto Administrativo.
Ley 20285: Principio de Transparencia de la funcion publica y el derecho de acceso a la informacion.
Ley 19.880: Sobre el Procedimiento Administrativo.
Ley 17.336: Ley sobre propiedad Intelectual.
Ley 20.435: Modifica Ley sobre propiedad Intelectual.
Ley N°19.628: Ley sobre proteccion de la vida privada.

Decreto supremo 83, que aprueba una norma técnica para los 6rganos de administracion del estado sobre
seguridad y confidencialidad de los documentos electronicos.

ISO 27001: Sistema de Gestion de la Seguridad de Informacion.

ISO 27002: Practicas para la gestion de la seguridad de la informacion.
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